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Zusammenfassung

Die Komplexitdt mechatronischer Systeme im Automobil und des damit verbun-
denen Software-Entwicklungsprozesses erhoht sich stetig. Modellbasierte Funkti-
onsentwicklung ist eine Grundvoraussetzung, um den Entwicklungsprozess in den
Griff zu bekommen. Eine durchgéngige Entwicklungsumgebung, von der in die-
sem Beitrag beispielhaft die Methoden, Technologien und Werkzeuge des Funkti-
ons-Prototypings und der automatischen Seriencode-Generierung beleuchtet wer-
den, stellt die Basis dar. Dariiber hinaus muss Testen als Kerndisziplin im
Software-Entwicklungsprozess verankert und durch geeignete Hilfsmittel syste-
matisiert und automatisiert werden.

Schlusselworter
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1 Herausforderungen

1.1 Zunehmende Komplexitat der Elektronik im Automobil

Heutige Autos gleichen immer mehr rollenden Rechnern, denn nicht nur die An-
zahl der eingesetzten Steuergeridte wichst stindig, sondern auch deren Vernetzung
(siche Abbildung 1). Funktionen konnen auf mehrere Steuergeréte verteilt sein,
und je nach Anwendung kommen unterschiedliche Bussysteme zum Einsatz (z. B.
CAN, FlexRay, LIN, MOST).
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Abbildung 1: Typische Netzwerktopologie eines Fahrzeugs der oberen Mittel-
klasse.

Ein paar Zahlen zu Beginn:

* In Fahrzeugen der Oberklasse sind heute bis zu 80 Steuergerite integriert, der
Software-Umfang liegt dabei bei ca. 10 Mio. LoC (Lines of Code), '°“* und
die Speicherkapazitit aller Steuergerite zusammen umfasst ca. 50 MB. 03!
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* Die Entwicklungskosten fiir Automobilelektronik haben heute einen Anteil von
30 Prozent an den Herstellungskosten. Dabei entfallen 4 Prozent der Herstel-
lungskosten auf Software, wobei bis 2010 von einem Anstieg auf 13 Prozent
ausgegangen wird. M

* Fehler in der Automobilelektronik (Soft- und Hardware zusammen) sind mitt-
lerweile fiir 55 Prozent aller Fahrzeugausfille verantwortlich. Von 1998 bis
2001 ist die Zahl der Pannen, die durch fehlerhafte Software verursacht wur-
den, um 23 Prozent gestiegen. Andere Ursachen haben nur um 3 Prozent zuge-
nommen. Wenn nicht schnellstens gegengesteuert wird, konnten softwarebe-

dingte Pannen in zehn Jahren zwei Drittel aller Defekte ausmachen. (P2

Diese Situation zeigt die Komplexitdt automotiver Software und ldsst die Kom-
plexitit des Software-Entwicklungsprozesses erahnen. Eine wesentliche Ursache
fiir fehlerhafte Software ist das mangelnde Zusammenspiel zwischen Systemen
verschiedener Zulieferer. Daraus resultiert unter anderem die Forderung, einheitli-
che Standards fiir alle Hersteller, Zulieferer und Programmierer zu schaffen. Zu-
sammen mit sinkenden Markteinfiihrungszeiten stehen alle Beteiligten vor der
Herausforderung, die Funktions- und Software-Entwicklung effizient voranzutrei-
ben.

Daraus resultieren die folgenden Anforderungen an den Software-
Entwicklungsprozess flir mechatronische Systeme:

* Es gilt, sowohl die Komplexitit des einzelnen Steuergerits als auch die des
Steuergerite-Netzwerks zu beherrschen.

* Es gilt, mit verteilten Funktionen in verteilten Systemen umzugehen.

* Schnittstellen zwischen Projektpartnern miissen angepasst und definiert wer-
den.

» Insbesondere fiir sicherheitskritische Systeme kann und sollte Prozess-Know-
how aus anderen Branchen (z. B. Luft- und Raumfahrt) tibernommen werden.

* Qualitdt muss durch optimierte Prozesse und Testmethoden sichergestellt wer-
den.

* Testen muss als Kerndisziplin im Entwicklungsprozess verankert werden.
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2 Modellbasierte Funktionsentwicklung

Die modellbasierte Funktionsentwicklung ist eine Grundvoraussetzung, um die
geschilderten Anforderungen an den Software-Entwicklungsprozess in den Griff
zu bekommen.

2.1 Ubersicht

Der Einsatz von Modellierungs-, Simulations- und Code-Generierungswerk-
zeugen bei der Entwicklung mechatronischer Systeme ist heute allgemein iiblich

und als Hilfsmittel zur Beherrschung der Komplexitit anerkannt. "%

Der gesamte Entwicklungsprozess, vom frithen Systementwurf tiber moglichst
frithe Tests auf Prototyping-Plattformen in Labor und Fahrzeug sowie Flottentests
bis hin zu Implementierung und Test auf dem Seriensteuergerit, erfordert eine
durchgéngige Entwicklungsumgebung.

Abbildung 2 veranschaulicht eine solche Werkzeugkette fiir modellbasierte Funk-
tionsentwicklung, wie sie zum Beispiel von der Firma dSPACE angeboten wird.
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Abbildung 2:  V-Modell zur Veranschaulichung der dSPACE-Werkzeugkette.

Der modellbasierte Funktionsentwurf erfolgt typischerweise als grafische Be-
schreibung von Steuerungs- und Regelungsalgorithmen in einer entsprechenden
Modellierungs- und Simulationsumgebung. Zurzeit sind zur Beschreibung der
Modelle die Software-Werkzeuge MATLAB®/Simulink®/Stateflow™ von The
MathWorks am weitesten verbreitet. Durch die Kombination von Simulink (fiir
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Blockdiagramme) und Stateflow (fiir Zustandsdiagramme) konnen die unter-
schiedlichsten Arten komplexer Steuerungen und Regelungen in einem einzigen
Modell miteinander kombiniert werden.

Mit Hilfe von Rapid-Control-Prototyping-Systemen (RCP-Systemen) lassen sich
die so modellierten Algorithmen (bzw. Funktionen) im realen Fahrzeug oder am
Priifstand erproben. Dazu wird aus dem Funktionsmodell mittels automatischer
Code-Generierung C-Code erzeugt, der auf leistungsfahigen Echtzeit-Systemen
zur Anwendung kommt. Uber geeignete I/O wird das RCP-System mit der realen
Regelstrecke verbunden. Anderungen lassen sich effizient und schnell am ur-
spriinglichen Funktionsmodell durchfiihren und mittels erneuter Code-
Generierung am realen System erproben.

Die Implementierung der Funktion auf einem Seriensteuergerit erfolgt zuneh-
mend auch per automatischer Code-Generierung. Allerdings sind die Anforderun-
gen an Seriencode-Generatoren sehr viel hoher als beim RCP. Der erzeugte Code
muss hocheffizient, reproduzierbar und gut dokumentiert sein.

Ein Beispiel fiir einen Seriencode-Generator ist TargetLink von dSPACE. Der ge-
nerierte Funktionscode wird zusammen mit weiteren Funktionsmodulen, dem Be-
triebssystem und den I/O-Treibern des Steuergerdts (SG) in die SG-
Gesamtsoftware integriert.

Sowohl fiir den Test von einzelnen als auch von vernetzten Steuergerdten hat sich
die Hardware-in-the-Loop-Simulation (HIL-Simulation) etabliert und bewéhrt.
Dabei wird das Testobjekt nicht im realen Fahrzeug verbaut, sondern an ein
Simulationssystem angeschlossen, das die mechanische, elektrische, hydraulische
und elektronische Umgebung des zu testenden Steuergerits in Echtzeit simuliert.

Der fiinfte Baustein im Entwicklungsprozess wird als Steuergeréte-Applikation
bezeichnet. Dahinter verbirgt sich die Bedatung der Steuergerdte-Software. Ap-
plikationsaufgaben stellen sich wiahrend des Fahrversuchs, auf dem Priifstand oder
auch schon in fritheren Phasen der Software-Entwicklung und werden in der Re-
gel von geeigneter Messtechnik unterstiitzt.

2.2 Griinde fiur modellbasierte Funktionsentwicklung

Durch Branchenexperten der Automobilelektronik wurde in den letzten Jahren
ermittelt, dass zwischen 15 und 40 Prozent aller Software-Fehler, die bei der Se-
rieniiberfiihrung von Steuergerite-Funktionen gefunden wurden, ihre Ursache in
unvollstindigen und mehrdeutigen Spezifikationen hatten. Zwischen 40 und 60
Prozent aller Probleme entstanden wiederum durch Programmierfehler wéhrend
der Software-Implementierung, davon die Hilfte aus sukzessiven Anderun-

gen [Han03]
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Mit der Verwendung mathematischer Modelle und hochwertiger Beschreibungs-
formen (z. B. Blockdiagrammen) — die letztlich ausfiihrbare (d. h. simulierbare)
Spezifikationen sind — ldsst sich ein Grofteil der durch mehrdeutige und unvoll-
staindige Spezifikationen hervorgerufenen Probleme ausrdumen. Verstdndlichkeit
und Transparenz innerhalb des Entwicklungsprozesses steigen fiir alle Beteiligten
erheblich.

Die Modelle bilden den gemeinsamen Ausgangspunkt fiir die automatische Code-
Generierung, sowohl im Rapid Control Prototyping als auch bei der Serienimple-
mentierung (siche Abbildung 3). Auch der begleitende Testprozess stiitzt sich auf
diese Modelle.

* schnell * schnell
* bequem « effizient
» ,grenzenlos® * sicher

Prototyping-Hardware Zielprozessor

Abbildung 3:  Wiederverwendung von Modellen in verschiedenen Prozess-
schritten.
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3 Rapid Control Prototyping

Mit Hilfe von Rapid Control Prototyping (RCP) werden neue Regelungs- und
Steuerungsalgorithmen in frithen Phasen der Entwicklung effizient getestet und
vor der eigentlichen Software-Implementierung verifiziert. Die Methode ist weit-
hin anerkannt und tragt in Verbindung mit komfortablen Werkzeugen, die schnel-
le Experimentierzyklen unterstiitzen, entscheidend zur Beschleunigung des mo-
dellbasierten Software-Entwicklungsprozesses bei.

Durch das Einbeziehen der realen Strecke und der Simulation unter Echtzeitbe-
dingungen werden Effekte sichtbar, die in einer reinen Offline-Simulation zu-
néchst nicht beriicksichtigt werden kdnnen. Die daraus gewonnenen Erkenntnisse
fiihren zu einem abgesicherten Entwurf des Reglers bzw. der Architektur, in die
der Regler eingebettet wird. Risiken in der nachfolgenden, kostspieligen Realisie-
rung des Systems werden minimiert.

Im RCP wird der Regler auf einer Echtzeit-Hardware implementiert, die deutlich
leistungsfdhiger und flexibler ist als die spétere Zielplattform. Dabei ersetzt die
RCP-Plattform das geplante Steuergerdt entweder vollstindig (Fullpass-
Prototyping) oder realisiert separate, ausgelagerte Steuergerite-Funktionen (By-
pass-Prototyping).

In frithen Entwicklungsphasen stehen fiir den Regelungstechniker typischerweise
noch nicht die Einzelheiten der spiteren Software-Implementierung im Vorder-
grund, auch wenn hier schon Modellierungsrichtlinien eingehalten werden sollten,
um die spétere Generierung effizienten Seriencodes zu ermdglichen. Die einge-
setzte RCP-Plattform sollte daher keine Einschrinkungen in Bezug auf Rechen-
leistung, verfiigbaren Speicher, Leistungsfdhigkeit der I/O und Instrumentie-
rungsmoglichkeiten auferlegen. Hier werden seit langem Hochleistungs-
prozessoren auch unter rauen automotiven Umgebungsbedingungen eingesetzt,
zum Beispiel in den Systemen AutoBox und MicroAutoBox von dSPACE.

341 Fullpass-Prototyping

Die Signale der meisten Sensoren und Wandler miissen aufbereitet werden, bevor
ein RCP-System sie prézise und zuverlédssig erfassen und verarbeiten kann. Die
dazu notwendige Signalkonditionierung beinhaltet Funktionen wie Schutzschal-
tung, Messverstérker, Filter, galvanische Trennung usw. Aktoren wie Elektromo-
toren, Ventile, Relais oder ohmsche Lasten benétigen Leistungstreiber mit ausge-
feilten Schutz- und Fehlererkennungsmechanismen. Um die hdufig unterschétzte
kosten- und zeitintensive projektspezifische Entwicklung und Implementierung
solcher Module zu vermeiden, hat dSPACE das flexible, modulare Plattformkon-
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zept RapidPro entwickelt (sieche Abbildung 4)!°"*". Auf unterschiedlichen Tré-
gerkarten konnen ein- oder mehrkanalige Signalkonditionierungs- bzw. Leistungs-
treibermodule installiert werden. Durch den modularen Aufbau und die umfang-
reichen Hardware- und Software-Konfigurationsmoglichkeiten kdnnen Systeme
fiir unterschiedliche Anwendungen kosteneffizient aufgebaut sowie in spéteren
Projekten wiederverwendet, umkonfiguriert oder an besondere kundenspezifische
Anforderungen angepasst werden.

Die Kompaktheit und Robustheit des Systems erlauben sowohl den Einsatz im
Fahrzeug als auch im Labor und am Priifstand. Speziell die Leistungsendstufen
sind mit umfangreichen Schutz- und Fehlererkennungsfunktionen ausgestattet. Al-
le Einheiten verfiigen iiber eine integrierte Temperatur- und Spannungsversor-
gungsiiberwachung sowie liber Steuereingédnge, iiber die sie im Fehlerfall vom
RCP-System deaktiviert werden konnen. Intuitiv bedienbare Software und einfa-
che Handhabung der Hardware erleichtern den Umgang mit dem System.

Sensaren FapidPra 5C Unit RCP-System RapidPro Diagnose Blockset
R T —

T

PC f Motebook zur
Hardware-Konfiguration

Analog- und Digitalsignale
+ 5PI flr Diagnose
¥ (in Kombination mit der MicroAutoBosx)

[WI=1=]

Abbildung 4:  Modulares Plattformkonzept fiir Signalkonditionierung und Leis-
tungsendstufen.

Fiir die Signalkonditionierungseinheit (Signal Conditioning Unit, SC Unit) wer-
den, neben einer Reihe von Standardmodulen, auch fiir spezielle Anwendungen,
wie zum Beispiel fiir die Steuerung von Verbrennungsmotoren, spezifische SC-
Module basierend auf ASIC-Technologie fiir den Anschluss von Lambda-Sonden
und Klopfsensoren angeboten. Aulerdem sind Module verfiigbar, die durch indi-
viduelle Bestiickung kundenspezifisch angepasst werden konnen.

Die Leistungsendstufeneinheit (Power Unit) bietet bis zu sechs Steckplétze fiir bis
zu achtkanalige Module. Eine grof3e Palette an hard- und softwarekonfigurierba-
ren Leistungsendstufen wie High-Side- und Low-Side-Treiber sowie Briickenend-
stufen mit und ohne Stromriickmessung wird zur Verfligung stehen. Komplett
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kundenspezifische Module sind sowohl fiir die SC als auch fiir die Power Unit re-
alisierbar.

Anwendungen wie Motor- oder Fahrdynamikregelungen miissen dariiber hinaus
unabhingig vom Hauptprozessor und der Simulationsschrittweite des Modells
komplexe I/0O-Signale erfassen und generieren kdnnen (z. B. fiir Kurbelwelle, No-
ckenwelle, Ziindung, Einspritzung usw.). Die in Abbildung 4 nicht dargestellte
Control Unit bietet auf Basis eines Motorola MPC565-Mikrocontrollers die Mog-
lichkeit, das RCP-System mit zusitzlicher I/O-Funktionalitit auszustatten. Der
MPC565 wird in diesem Szenario als reiner I/O-Controller verwendet.

3.2 Bypass-Prototyping

Im Gegensatz zu Fullpass-Anwendungen, bei denen das RCP-System das Steuer-
gerit vollstindig ersetzt, werden beim Bypassing nur einzelne Teile des Steuerge-
rite-Codes auf das RCP-System ausgelagert, wihrend alle anderen Funktionen
unverdndert auf dem Original-Steuergerit ausgefiihrt werden. Dabei bleiben die
urspriingliche 1/0, das Betriebssystem, die Diagnose-Treiber und das Netzwerk-
Management erhalten.

Kommunikationsschnittstellen zum Steuergerdt mit hoher Datentransferrate und
niedrigen Latenzzeiten in Verbindung mit leistungsstarken RCP-Systemen wie
zum Beispiel der MicroAutoBox sind fiir Bypassing unverzichtbar. Bis heute er-
folgt die Dateniibertragung zwischen dem Steuergeréit und dem RCP-System héu-
fig tiber ein Dual-Port-Memory (DPMEM), das als Bestandteil eines am Steuerge-
rdt montierten, kundenspezifischen Plug-on-Devices (POD) direkt mit dem
Adress- und Datenbus des Mikrocontrollers verbunden ist. Dadurch ergibt sich ei-
ne minimale Latenzzeit fiir die Dateniibertragung (z. B. 2 x 8,5 ps fiir die Uber-
tragung von 20 Byte Daten zwischen Steuergerdt und RCP-System).

Bei Mikrocontrollern mit Taktfrequenzen iiber 100 MHz und zunehmender 1/O-
Funktionalitét in kiinftigen Steuergeriten steht der externe Mikrocontroller-Bus in
der Regel nicht mehr fiir den Anschluss von DPMEM-basierten Bypass-
Schnittstellen zur Verfiigung. Zusétzlich fiihrt der Druck auf die Entwicklungs-
kosten dazu, dass die Fahrzeughersteller generische, wiederverwendbare Losun-
gen basierend auf standardisierten Schnittstellen und Protokollen gegeniiber kun-
denspezifischen Bypass-Losungen bevorzugen. On-Chip-Debug-Schnittstellen
wie NEXUS, NBD/AUD oder OCDS gewinnen in diesem Zusammenhang an Be-
deutung, insbesondere fiir anspruchsvolle Bypass-Aufgaben, bei denen serielle
Schnittstellen wie CAN keine ausreichende Bandbreite bieten. Hierfiir stellt
dSPACE ein generisches, serielles Interface zur Verfligung, das verschiedene On-
Chip-Debug-Ports moderner Mikrocontroller unterstiitzt und gleichzeitig als Ap-

plikationsschnittstelle eingesetzt werden kann, "4
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Das zur Bypass-Konfiguration verwendete Simulink-Blockset unterstiitzt neben
diesem Interface auch das klassische Dual-Port-Memory Interface sowie proto-
kollbasierte Schnittstellen (z. B. XCP on CAN). Unabhéngig von der verwendeten
Steuergerdte-Schnittstelle bietet dieses Blockset immer dasselbe ,,Look & Feel®.
Es erlaubt eine flexible Auswahl der auszulagernden Funktionen des Steuergeréts
sowie der zu iibertragenden Variablen ohne Kenntnis von Implementierungsde-
tails wie Adressen und Umrechnungsformeln der Variablen. Fiir die Zukunft ist
auch zu erwarten, dass modernere Schnittstellen, wie zum Beispiel Ethernet, USB
oder FlexRay, fiir das Bypassing in Frage kommen und durch entsprechende
XCP-Implementierungen unterstiitzt werden.

3.3 RCP fiur Steuergerate-Netzwerke

RCP ist nicht auf die Uberpriifung einzelner Reglerfunktionen in isolierten Steu-
ergeriten beschrinkt. Es wird sich immer mehr auch auf vernetzte Funktionen
erstrecken, die in einem Steuergerite-Verbund realisiert werden. Dieser Trend
wird durch die aufkommenden X-by-Wire-Technologien und zeitgesteuerten Bus-
systeme weiter verstarkt, da hier bereits in frithen Entwicklungsphasen maBgebli-
che Parameter des spiteren Gesamtsystems vollstandig geplant und verifiziert
werden miissen. Daraus ergeben sich Anforderungen und Besonderheiten fiir das
Regler-Prototyping, die durch Fortschreibung der zum Beispiel bei der Entwick-

lung CAN-basierter Systeme eingesetzten Konzepte erfiillt werden konnen. ("%

Str03]

Abbildung 5 zeigt beispielhaft den prototypischen Aufbau einer elektromechani-
schen Bremse unter Verwendung von CAN als Netzwerktechnologie sowie von
dSPACE AutoBox und MicroAutoBox als RCP-Systeme. (45N
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4 Automatische Seriencode-Generierung

Nach der Verifikation durch Rapid Control Prototyping konnen die Modelle in ei-
nem weiteren Schritt von automatischen Seriencode-Generatoren, wie zum Bei-
spiel TargetLink, in qualitativ hochwertigen Steuergerite-Code umgesetzt werden.
Gute Code-Generatoren reduzieren nicht nur die Entwicklungszeit, sondern brin-
gen auch eine erhohte Software-Qualitdt hervor und verhindern menschliche Pro-
grammierfehler.

4.1 Anforderungen an Seriencode-Generatoren

Seriencode-Generatoren miissen eine ganze Reihe von Anforderungen erfiillen,
die beim RCP eine untergeordnete Rolle spielen. Der generierte Code muss in Be-
zug auf Laufzeit und Speicherverbrauch dhnlich effizient sein wie handprogram-
mierter Code. Dariiber hinaus erwartet man exakte Reproduzierbarkeit, eine gute
Dokumentation sowie eine gute Lesbarkeit des erzeugten Codes.

Die hohe Code-Qualitit muss auch tiber Versionen des Code-Generators hinweg
eingehalten werden. Dies ist eine nichttriviale Forderung, solange sich die Model-
lierungswerkzeuge noch erheblich weiterentwickeln und auch der Seriencode-
Generator schon allein deshalb permanenter Weiterentwicklung unterliegt.
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Oft kommt es zudem vor, dass bereits Code fiir bestimmte Modellteile existiert.
Dieser Code muss dann in den automatisch erzeugten Code integriert werden
konnen. Umgekehrt werden oftmals auch einzelne Funktionsmodule generiert, die
dann in existierenden Code zu integrieren sind.

Fiir maximale Flexibilitét bei der Code-Erzeugung ist es fiir den Entwickler erfor-
derlich, Variablenklassen selber definieren zu kénnen und Variablen frei nach den
Projekterfordernissen und vorhandenen Konventionen benennen zu kdnnen. Au-
Berdem mochte man bei der Code-Partitionierung so wenig wie moglich einge-
schriankt sein, um Funktionen wiederverwenden und Multitasking durchfiihren zu
konnen. Es sei auch noch die oft geforderte Anbindung an Applikationssysteme
erwihnt, so dass Variablen-Beschreibungsdateien gemidl ASAM-MCD 2MC ge-
neriert werden miissen. Alles in allem ist automatische Seriencode-Generierung
angesichts der hier geschilderten Anforderungen eine sehr anspruchsvolle Aufga-
be fiir das entsprechende Software-Werkzeug. Die Tatsache, dass dennoch seit ge-
raumer Zeit automatisch generierte Software in Serienfahrzeugen auf der Strafle
unterwegs ist, beweist, dass diese Anforderungen mit spezialisierten Code-
Generatoren wie TargetLink erfiillt werden kdnnen.

4.2 Qualitat und Zuverlassigkeit der automatischen Seriencode-
Generierung

4.2.1 Qualitatssicherung beim Tool-Hersteller

Haufig bestehen noch Vorbehalte hinsichtlich der Sicherheit und der Qualitét des
automatisch erzeugten Codes. Um dem entgegenzuwirken, existieren zahlreiche
qualititssichernde MaBBnahmen auf Seiten der Tool-Hersteller. Die Entwicklung
des Code-Generators TargetLink erfolgt zum Beispiel, wie von der Herstelleriniti-
ative Software (HIS) gefordert, gemafl ISO/IEC15504 (SPiCE) mit regelmiBiger,
unabhingiger Auditierung.

Dies wird von einem hausinternen Software-Qualitditsmanagement und mehrstufi-
gen Testprozessen auf der Basis umfangreicher Testsuiten unterstiitzt. Auf der ers-
ten Testebene werden elementare Code-Konstrukte (ANSI C, ANSI C mit Erwei-
terungen, ANSIC mit Erweiterungen und ausgewihlten Einfligungen in
Assembler-Sprache) fiir alle unterstiitzten Mikrocontroller und Compiler getestet.
Das Testprogramm bei dSPACE umfasst zur Zeit eine halbe Million Testmuster.
Alle Testmuster werden mit unterschiedlichen Parametern getestet und automati-
siert ausgewertet, was zu 8 Millionen Testféllen fiihrt. Ein einziger Test pro Com-
piler-Mikrocontroller-Kombination 1duft automatisiert eine volle Woche rund um
die Uhr. Selbst Compiler-Fehler konnen in dieser Phase aufgedeckt werden.
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Auf der zweiten Testebene werden speziell konstruierte sowie ,,echte® Simu-
link/Stateflow-Modelle herangezogen. Simulationen des Idealverhaltens und des
Verhaltens des tatsdchlich erzeugten Codes werden automatisch miteinander ver-
glichen. Aktuell sind iiber 1 500 Modelle und 100 000 Testfélle im Einsatz, wobei
ein voller Testdurchlauf zehn oder mehr Tage beansprucht. Die Zahl der Testfille
wichst mit jedem gefundenen Fehler, so dass sich die Sicherheit des Code-
Generators immer weiter erhoht.

Dort, wo TargetLink bisher benutzt wurde, hat sich die Zuverldssigkeit des auto-
matisch generierten Codes bewiesen. Bei der Uberpriifung des Codes fiir sicher-
heitskritische Anwendungen werden regelmifig Modellierungs- und Entwurfsfeh-

ler gefunden, aber keine Fehler im Code. (1%

Auch in der Luftfahrt konnte mit 7argetLink erzeugter Code bereits seine hohe
Qualitdt beweisen. Bei einem Hersteller von Kabinendruck-Kontrollsystemen
wurde fiir TargetLink-Code der hochste Zertifizierungsgrad in der Zivilluftfahrt
innerhalb des DO178B-Standards erreicht. Damit stellt sich generell die im néchs-
ten Abschnitt behandelte Frage, unter welchen Voraussetzungen und in welchem
Maf automatische Code-Generierung fiir die Entwicklung sicherheitskritischer
Systeme eingesetzt werden kann.

4.2.2 Code-Generierung fur sicherheitskritische Systeme

Fahrzeuge enthalten in immer groBerem MalBe sicherheitsrelevante mechatroni-
sche Systeme. Thre Entwicklung stellt die Industrie vor erhohte Anforderungen.

Um die von solchen Systemen ausgehenden Gefahren zu minimieren, werden spe-
zielle Entwicklungsstandards und -prozesse fiir sicherheitskritische Applikationen
definiert und angewendet. Fiir die Automobilelektronik wurde dafiir die Norm
IEC61508 als Richtlinie vorgeschlagen. Diese Sicherheitsnorm ist ein sehr allge-
mein gehaltener Standard, der branchen- oder projektspezifischer Detaillierungen
bedarf. Im Bereich der Software-Entwicklung haben Untersuchungen gezeigt,
dass der urspriinglich fiir die Luftfahrtbranche definierte Software-
Entwicklungsstandard RTCA DO178B eine auch fiir den Automobilbereich ge-
eignete Konkretisierung der Sicherheitsnorm IEC61508 darstellt. [°**]

Beim Einsatz eines Code-Generators ist insbesondere die Frage zu kldren, wie mit
der Forderung der IEC61508 nach zertifizierten bzw. betriebsbewihrten Tools
umzugehen ist. Das Argument der Betriebsbewihrtheit ist heute fiir SIL3-
Entwicklungsprojekte nicht uneingeschrinkt verwendbar, da bisher keine Refe-
renzprojekte dhnlicher Komplexitit vorliegen.

Die Alternative der Zertifizierung verlangt ein Vorgehen entsprechend eines nati-
onalen oder internationalen Standards, ohne diesen ndher zu bezeichnen. Ein dafiir
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anwendbarer Standard ist der oben genannte RTCA DO-178B. Dieser ldsst dem
Anwender zwei Alternativen.

Einerseits ist es moglich, die Applikationssoftware allen vorgeschriebenen Verifi-
kationsaktivitidten zu unterzichen, so als wire sie ohne Zuhilfenahme eines auto-
matischen Code-Generators entstanden. Dabei wird ein Verifikationsprozess an-
gewandt, der auch Fehler finden kann, die durch einen automatischen Code-
Generator entstanden sein konnten.

Andererseits konnte der Code-Generator selbst entsprechend der RTCA DO-178B
qualifiziert werden, wofiir im Gegenzug Reduzierungen bei den Verifikationsakti-
vitdten erwartet wiirden. Eine generelle Auslassung dieser Verifikationsphase ist
in der Regel nicht moglich. Die Qualifikation des Code-Generators setzt Qualifi-
zierbarkeit voraus, das heillt, die Entwicklungsdokumentation fiir den Code-
Generator muss vom Tool-Hersteller entsprechend RTCA DO178B erstellt und
ausgeliefert worden sein. Dariiber hinaus ist eine versions- und projektspezifische
Qualifikation des Code-Generators notig, die das Zusammenspiel von Code-
Generator, Compiler und Zielprozessor iiberpriift und nur fiir diese Konfiguration
giiltig ist.

Die Qualifikation des Code-Generators muss im Ubrigen nach der gleichen Si-
cherheitseinstufung erfolgen, die auch fiir die Applikationssoftware gilt. Dadurch
entsteht ein enormer Aufwand, der sich in den Kosten fiir den qualifizierbaren
Code-Generator und die projektspezifische Qualifikation niederschldgt. Der Preis
eines qualifizierbaren Code-Generators liegt beim fiinf- bis zehnfachen gegeniiber
dem nicht qualifizierbaren. Die projektspezifische Qualifikation verursacht Kos-
ten von 50 000 bis 100 000 Euro. Die Qualifikation des Code-Generators ist dar-
iiber hinaus sehr zeitaufwendig, so dass der Wartungszyklus fiir einen solchen
Generator heute bei ca. zwei Jahren liegt, wihrend fiir den nicht qualifizierten
meist ca. drei Monate ausreichen, um eine korrigierte Version zu erhalten.

Vor diesem Hintergrund ist die Entscheidung von Anwendern nachvollziehbar,
zurzeit fir sicherheitskritische Systeme keine qualifizierten Code-Generatoren
einzusetzen. Stattdessen erfolgt eine vollstindige Verifikation der Applikations-

software, wobei der Verifikationsprozess bestmdglich automatisiert wird. /2%

5 Der modellbasierte Testprozess

Das Testen von Software und Steuergeriten spielt eine zentrale Rolle bei der
Funktionsentwicklung fiir mechatronische Systeme. Testen bezieht sich immer auf
die Anforderungen, die an das Testobjekt gestellt werden. Testen kann daher nur
erfolgreich sein, wenn die Anforderungen bekannt und formuliert sind und wenn
sie bei der Testspezifikation und -entwicklung berticksichtigt werden. Ansonsten
kann Testen nur durch Zufall zum Erfolg fithren. Dies wird noch deutlicher, wenn
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man berlicksichtigt, dass, wie oben erwihnt, bis zu 40 Prozent der gefundenen
Steuergerite-Fehler durch unzureichende und unvollstindige bzw. unklare Spezi-
fikationen verursacht werden. Testen und Anforderungsanalyse hingen daher sehr
eng zusammen. Aus diesem Grund wird Testen auch im Bereich der automotiven
Software-Entwicklung in Zukunft weniger als letzter und lastiger Schritt innerhalb
der Entwicklungsketten verstanden werden, sondern zunehmend als integraler Be-
standteil im gesamten Entwicklungsprozess.

5.1 Phasen des Testprozesses

Der in Abbildung 6 vorgestellte modellbasierte Testprozess veranschaulicht die
verschiedenen Testaufgaben innerhalb der Funktions- und Steuergerite-

Entwicklung.

Test des
Funktions-
modells

Integrations-
test

Test des
Implementie-
rungsmodells

Systemtest

Test des
Funktions-
Codes

Test des
Einzel-SGs

Integration
in das SG

Abbildung 6:  Schematischer Verlauf des Testprozesses.

Der modellbasierte Testprozess besteht im Wesentlichen aus den folgenden Test-
schritten:
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* Schon in frithen Entwicklungsphasen kann eine Vielzahl von Tests ausgefiihrt
werden, sobald eine Steuergerite-Funktion als Simulationsmodell vorhanden
ist. Diese Tests konnen ,,Open-Loop* oder gegen ein Modell der entsprechen-
den Regelstrecke erfolgen. Im letzteren Fall bilden das Funktionsmodell, die
,uUnit-under-Test (UUT), und ein Streckenmodell als virtuelle Umgebung ei-
nen geschlossenen Regelkreis, weswegen dieser Schritt auch Model-in-the-
Loop-Simulation (MIL) genannt wird.

* Beim Test des Implementierungsmodells handelt es sich bei der UUT um das
Funktions- bzw. Reglermodell, jedoch in der fiir die anschlieBende Seriencode-
Generierung vorliegenden Form. Dazu wird das Funktionsmodell um zusétzli-
che ,,Implementierungsinformationen®, wie zum Beispiel die Festkommadar-
stellung der Signale und Parameter, die Variablenklassen, usw. angereichert.
Das Verhalten des Implementierungsmodells muss gegen das Verhalten des ur-
spriinglichen Funktionsmodells getestet werden. Abweichungen sind meist eine
Folge von Quantisierungseffekten. Auch das Implementierungsmodell kann in
einer geschlossenen Regelschleife getestet werden (MIL).

* Die darauf folgende Reprisentationsform, in der die Funktion getestet werden
muss, ist der generierte Funktions-Code selber. Dieser kann entweder auf dem
Host-PC ausgefiihrt werden (Software-in-the-Loop, SIL) oder auf dem Ziel-
prozessor (Processor-in-the-Loop, PIL).

* Der Test des ,fertigen” Steuergerits erfolgt mittels Hardware-in-the-Loop-
Simulation (HIL). Hier wird das reale Steuergerit in eine Simulationsumge-
bung eingebunden, die nicht nur das Streckenmodell, sondern auch die elektri-
sche Simulation der Schnittstellen beinhaltet. Eine realistische Simulation er-
fordert ein Echtzeit-Streckenmodell. Es handelt sich weitgehend um Black-
Box-Tests, wobei fehlende Busteilnehmer simuliert werden (Restbussimulati-
on). Fiir einen effektiven Entwicklungsprozess ist die Wiederverwendung von
Funktionstests aus fritheren Phasen wichtig. Hinzu kommen bei der HIL-
Simulation weitere Tests, wie zum Beispiel Diagnosetests oder der Test der

Kommunikation in vernetzten Systemen. [Ploo4]

» Ziel des Systemtests ist es, das Steuergerit in seiner unmittelbaren Umgebung
mit Hilfe der HIL-Simulation zu testen. Dazu wird es partiell mit anderen
Steuergerdten integriert, ansonsten kann ebenfalls eine Restbussimulation er-
folgen.

* AbschlieBend werden sdmtliche Steuergerite eines Bussystems oder des ge-
samten Fahrzeugs zum Gesamtsystem integriert und der Gesamtverbund getes-
tet. Dies wird als ,Integrationstest bezeichnet. Auch hier kommt die HIL-
Simulation zur Anwendung.
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5.2 Testautomatisierung

Um bei der wachsenden Menge der Aufgaben im Testumfeld den Zeitrahmen
nicht zu sprengen, muss in Zukunft ein immer groBerer Teil der Testarbeit auto-
matisiert ablaufen. Dadurch kénnen Tests auch wihrend der Nacht und am Wo-
chenende laufen (,,Lights-out-Tests*). Auf der anderen Seite kann der enorme
Zeitgewinn (um bis zu 90 Prozent) auch wieder genutzt werden, um genauer bzw.
umfangreicher zu testen, das heilit, die Testtiefe und die Testabdeckung vergro-
Bern sich. In den spiten Entwicklungsphasen, insbesondere fiir den Test von Steu-
ergerdten mit Hilfe der HIL-Simulation, hat sich das automatisierte Testen bereits
etabliert. Fiir ein einzelnes Steuergerit oder eine Fahrzeugfunktion stellen hunder-
te oder gar tausende von implementierten Tests eine mittlerweile tibliche GroBen-
ordnung dar. Diese Tests laufen in der Regel zwischen einigen Stunden und eini-
gen Tagen automatisch ab, hdufig nachts.

In den fritheren Entwicklungsphasen besteht jedoch noch ein grofles Potenzial, das
iiberwiegend experimentelle Entwicklungsvorgehen um Methoden des modellba-
sierten, automatisierten Testens zu erginzen. " Testen in friihen Phasen, Wie-
derverwendbarkeit von Tests sowie Testerstellung, -verwaltung und -automatisie-
rung werden zum Beispiel durch dSPACE AutomationDesk und MTest unterstiitzt
bzw. zentral gesteuert. AutomationDesk erlaubt eine schnelle und effiziente Tes-
terstellung, stellt Basistestfunktionalititen in einer Bibliothek zur Verfiigung und
bietet eine Projektmanager-Komponente fiir das Speichern und Verwalten grof3er
Mengen von Tests, Testdaten und Testergebnissen.

MTest unterstiitzt innerhalb von AutomationDesk das systematische modellbasier-
te Testen speziell von Software und Funktionsmodulen in Verbindung mit Simu-
link und dem Seriencode-Generator TargetLink. Innerhalb des Funktionstests bie-
tet MTest eine einheitliche, durchgéingige Testumgebung fiir MIL (Model-in-the-
Loop), SIL (Software-in-the-Loop) und PIL (Processor-in-the-Loop). Dariiber
hinaus existiert Datendurchgéngigkeit, das heifit, mit MTest erstellte Testvektoren
konnen auch in einem Hardware-in-the-Loop-System (HIL) wiederverwendet
werden.

Der modellbasierte Testprozess beschreibt die wesentlichen Testaktivititen im
Gesamtprozess. Es werden fiir die speziellen Testaufgaben spezifische Losungen
angeboten. Fiir die frithen Testphasen wird mit MTest eine Methodik zur systema-
tischen Testfallentwicklung basierend auf der Klassifikationsbaummethode be-
reitgestellt. Fiir spatere Testphasen, insbesondere im Zusammenhang mit der HIL-
Simulation, stehen grafische Testbeschreibungsmoglichkeiten und méchtige Bib-
liothekskonzepte bereit. Diese unterschiedlichen Ansétze sind innerhalb von Au-
tomationDesk zu einer ganzheitlichen Losung fiir die moderne Testentwicklung
und das Testmanagement vereint.
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5.3 Nutzen der Testautomatisierung

Der Nutzen von Hardware-in-the-Loop-Simulation und Testautomatisierung ist in
vielen Projekten nachgewiesen worden, vor allem mit Blick auf Zeit- und Kosten-
ersparnis sowie Qualitétssteigerung. Da sich Fahrzeughersteller und Zulieferer
hier aus verstindlichen Griinden nicht in die Karten schauen lassen, gibt es kaum
verOffentlichte Berichte mit konkretem Zahlenmaterial. Interessant ist der Zu-
sammenhang zwischen HIL-Simulation und Fahrversuch. Natiirlich kann Letzte-
rer durch die HIL-Simulation nicht vollstindig abgelost werden. Dennoch ergeben
sich Vorteile durch die Vorab-Erprobung im Labor, wenn zum Beispiel die im
ersten Fahrversuch erreichte OK-Rate von 40 Prozent durch HIL auf iiber 80 Pro-
zent gesteigert werden kann, oder wenn sich bis zu 90 Prozent der im Fahrversuch
auftretenden Fehler am HIL-Priifstand nachbilden und finden lassen. (In beiden
Féllen handelt es sich um Erfahrungswerte aus realen Projekten.) Zusammen mit
der immer vorhandenen Zeitverkiirzung stellt sich das Kosten-Nutzen-Verhéltnis
bei der HIL-Simulation daher trotz einer auf den ersten Blick nicht gerade gerin-
gen Investition insgesamt sehr positiv dar, findet doch eine Amortisierung erfah-
rungsgemal schon innerhalb von drei bis sechs Monaten statt.

Auch die Vermeidung von Riickrufaktionen und Imageschidden rechtfertigt die In-
vestition sowie die initialen Personalkosten fiir die Automatisierung von Tests.

Abkurzungen
CAN Controller Area Network
DPMEM  Dual-Port-Memory

HIL Hardware in the Loop

HIS Herstellerinitiative Software
LIN Local Interconnection Network
LoC Lines of Code

MIL Model in the Loop

MOST Media Oriented System Transport

PIL Processor in the Loop
POD Plug-on Device
RCP Rapid Control Prototyping

SC Signal Conditioning
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SG Steuergerat

SW Software

SPiCE Software Process Improvement and Capability Determination
SIL Software in the Loop

USB Universal Serial Bus

UuT Unit under Test

XCP Extended Calibration Protocol
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