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Abstract — The introductory chapter of this article describes the current standards that can be applied to
production-quality code generators. This is further detailed for three standards — OSEK/VDX, MISRA C and
ISO/IEC 15504 (SPICE) and explained by using dSPACE’s TargetlLink as an example. In addition, the last
chapter contains a comparison between the emerging software quality standard ISO/IEC 15504 (SPiCE) and
'CMM for Software'.

Zusammenfassung — Der folgende Artikel beschreibt in seiner Einleitung heute verfligbare Standards und
Normen, welche fur die Entwicklung und den Einsatz von Seriencode-Generatoren anwendbar sind. Anhand
dreier Normen — OSEK/VDX, MISRA C und ISO/IEC 15504 (SPiCE) — wird das am Beispiel des Seriencode-
Generators TargetLink von dSPACE detailliert beschrieben. Dabei wird auf die Anwendbarkeit und die Imple-
mentierung der Standards eingegangen. Das letzte Kapitel enthalt zusatzlich einen Vergleich zwischen dem
kommenden Software-Qualitatsstandard ISO/IEC 15504 (SPiCE) und ‘CMM for Software’.

1. Anwendbare Standards fiir die Code-Generierung

Software-Entwickler fir Steuergerate mussen heute fur Entwicklungsprojekte eine Vielzahl technischer Nor-
men und Qualitatsstandards berticksichtigen. Mit dem zunehmenden Einsatz von Tools in der Serienentwicklung
wird dieses Thema auch bedeutend fiir Code-Generatoren. Der Artikel stellt die wichtigsten anwendbaren
Normen und Standards zusammen und erklart deren Implementierung am Beispiel des Code-Generators
TargetLink von dSPACE [1].

Die bedeutendste technische Norm fir einen Code-Generator ist die Norm seiner Ausgabesprache. In der
Regel ist dies C, welche durch die ISO/IEC 9899 [6] international genormt wurde und identisch mit der ANSI
X3.159 ist. Hierzu gibt es ergdnzende Standards und Publikationen, die dem Zweck der Qualitatssicherung
dienen. Jedem Software-Entwickler fur Steuergerate sollte das Buch ,,Safer C — Developing Software for High-
Integrity and Safety-Critical Systems” von Les Hatton [3] bekannt sein. Das Buch sowie eine Vielzahl anderer
Quellen bildeten die Grundlage fur den britischen MISRA-C-Standard [14], welcher sich zunehmend in der
Industrie durchzusetzen scheint. Die Auswirkungen von MISRA C auf die Code-Generierung werden im Kapi-
tel ,, 3. MISRA C” detaillierter erortert.

Ebenfalls zu der Klasse der Sprachenstandards muss man die proprietaren Tool-Sprachen zahlen. Diese kom-
men in der Regel nicht von Verbanden oder internationalen Gremien, sondern haben sich im Laufe der Zeit als
De-facto-Industriestandards durchgesetzt. Im Bereich blockdiagrammbasierter Simulationssprachen dirfte dieser
De-facto-Status den Simulationstools von The MathWorks (MATLAB®/Simulink®/Stateflow®) zugeschrieben
werden. Sie haben im Laufe der Jahre den Sprung von Anwendungen in der Forschung und Lehre hinein in die
Industrie geschafft.

Aber auch hier gibt es firmenunabhéangige Bestrebungen, einen Blocksatz fiir Simulationstools zu standardisie-
ren. Vornehmlich ist hier der MSR MEGMA Blocksatz [15] zu nennen, welcher von Vertretern der Automobil-
industrie spezifiziert wird. Fur die Hersteller von Code-Generatoren hat ein Standardblocksatz den entschei-
denden Vorteil, dass die abzubildende Semantik genau spezifiziert ist und sich nicht mehr willkirlich mit der
Freigabe neuer Produktversionen des Simulationstools andert. Ein Code-Generator ware somit auch einfacher
in eine neue Simulationsumgebung zu portieren. Zur Zeit ist noch nicht absehbar, ob sich ein standardisierter
Blocksatz, wie beispielsweise durch MSR MEGMA vorgeschlagen, gegen die etablierten, proprietaren Blocks-
atze einzelner Tool-Hersteller durchsetzen kann.



Im Bereich Echtzeit-Betriebssysteme ist die Entwicklung vollig anders verlaufen. Hier hat sich kein proprietares
RTOS im Automobilsektor durchsetzten kénnen. Stattdessen hat sich eine herstelleriibergreifende Initiative
gebildet, die in den OSEK/VDX-Standard [9, 10, 11, 12] mUndete. Das Angebot an kommerziell verfligbaren
OSEK-Betriebssystemen ist reichhaltig und der Standard gilt als etabliert. Code-Generatoren werden diesen
Standard integrieren mussen, um das Zusammenspiel zwischen Applikationssoftware und dem unterlegten
Betriebssystem optimal fir den Anwender zu gestalten. Ein von dSPACE entwickeltes Konzept fur TargetLink
wird im Kapitel ,, 2. Der OSEK/VDX-Standard” an einigen Beispielen kurz vorgestellt.

Eine weitere Pflichtibung eines Code-Generators ist die enge Verkntpfung mit Applikationssystemen. Vom
Anwender spezifizierte Variablen oder Parameter sollen in diesen Systemen zur Verfiigung stehen. Dieses
wird dem Applikationssystem Uber eine Beschreibungsdatei nach dem ASAM MCD 2MC Standard [13] be-
kannt gegeben. Alle wichtigen Applikationssysteme unterstitzen heute diesen Standard und TargetLink kann
die Datei parallel zum generierten Code erzeugen.

Letztendlich muss ein Code-Generator selber bestimmten Qualitatsansprichen gentigen. Auch hierzu lassen
sich anwendbare (und nichtanwendbare) Normen finden. Die haufigsten, im Zusammenhang mit der Soft-
ware-Entwicklung genannten Normen und Standards sind ISO/IEC 15504 (SPiCE), CMM, Bootstrap und IEC
61508. Der Artikel enthalt eine kurze Vorstellung der ISO/IEC 15504 [7] und einen Vergleich zu ‘CMM for
Software’ [4, 5] in den wesentlichen Punkten. dSPACE hat sich fiir die ISO/IEC 15504 entschieden. Kapitel ,,4.
ISO/IEC 15504 und andere Software-Qualitatsstandards” zeigt die Grundlagen fir diese Entscheidung auf.

2. Der OSEK/VDX-Standard

Der OSEK-Standard [9, 10, 11, 12] beschreibt eine offene Software-Architektur fiir den Betrieb von verteilten
Regelungssystemen im Kraftfahrzeug. Damit soll die Wiederverwendbarkeit und Portierbarkeit von Steuerge-
rate-Softwarekomponenten erleichtert werden.

OSEK/VDX wurde als deutsch-franzésische Initiative 1993 ins Leben gerufen. Seitdem sind die Arbeiten fur
ereignisgesteuerte Systeme, wie sie in den Teilen OS, COM und NM beschrieben werden, weit fortgeschritten
und sollen sich nun in der Praxis bewahren. Bedeutende Automobilhersteller, wie beispielsweise DaimlerChrysler,
haben diesen Standard fir ihre eigene Steuergerate-Entwicklung akzeptiert und fordern ihn von ihren Zuliefe-
rern. Die Teile OS, COM, NM sowie OIL werden zur Zeit fir die Uberfiihrung zum ISO-Standard vorbereitet.
Die Arbeitsgruppen des OSEK/V/DX-Konsortiums konzentrieren sich nun auf die Spezifikation von zeitgesteuerten
und fehlertoleranten Systemen (OSEKtime OS und FTCOM).

Fur einen Code-Generator sind vier Ebenen der Integration relevant, die im Einzelnen vorgestellt werden:

® Tool-Integration

o Task-Spezifikation

® Integration von Serviceroutinen

® Betriebssystemoptimierte Code-Generierung

Tool-Integration

Ein Code-Generator ist in der Regel mit einem Simulationswerkzeug eng verbunden. TargetLink von dSPACE
ist nahtlos in die Tool-Umgebung Simulink und Stateflow von The MathWorks integriert. Wahrend der Code-
Generierung werden Modell-Dateien (*.mdl) Gber eine MATLAB APl in den Code-Generator eingelesen und
entsprechend den Vorgaben des Anwenders Code erzeugt. Die Grundlagen der Seriencode-Generierung
wurden im SAE-Paper ,Automatic Generation of Production Quality Code for ECUs" [1] detailliert beschrie-
ben.

Mit der Integration eines Betriebssystems muss ein weiteres Werkzeug in den Spezifikations- und
Generierungsprozess eingebunden werden. Der Anwender kann auf Modellebene Tasks und seine Attribute
bestimmen, welche sowohl Auswirkungen auf den generierten Code als auch auf die Konfiguration des
Betriebssystemkerns haben. Zu diesem Zweck existiert die Beschreibungssprache OIL (OIL: OSEK Implementa-
tion Language). Mittels einer OlL-Datei kdnnen Betriebssystemobjekte wie Tasks, Events, Messages und
Ressourcen definiert werden. Traditionell werden OlL-Dateien per ASCII-Editor beschrieben oder vom
OS-Hersteller wird ein OIL-Editor bereitgestellt, welcher per Dialogfihrung die Erstellung einer OIL-Datei er-
maoglicht.

Mit einem Code-Generator und Blockdiagrammen kommt nun eine weitere Datenquelle fur die OIL-Datei
hinzu. In Konfigurationsblécken kénnen auf Blockdiagrammebene Einstellungen zu Tasks erganzt oder veran-



dert werden. Gleiches gilt fr Inport- und Outport-Blocke, in denen sich Messages definieren lassen. Alarme
und Counter haben wiederum ihre eigenen Blécke und deren Attribute wandern ebenfalls in die OIL-Datei.
Beim Offnen eines Blockdiagramms muss demnach der aktuelle Stand der OlL-Datei eingelesen werden und
OIL-Objekte bzw. deren At-tribute den einzelnen Blécken zugeordnet werden. Sie stehen dann dem Anwen-
der im Blockdiagramm zur Verfiigung und kénnen verdndert werden. Spatestens beim SchlieBen eines Block-
diagramms mussen sie wieder in die OlL-Datei zurlickgeschrieben werden. Das Rickschreiben beinhaltet
Konsistenzprifungen, um offensichtlich falsche oder unstimmige Eingaben abzufangen.

Mit den aktualisierten OlL-Dateien kann sich der Anwender sofort einen OS-Kern vom System Generator
bauen lassen, der genau zu den in den Blockdiagrammen spezifizierten Tasks passt. Er muss sich nicht mehr
um die Konsistenz zwischen Blockdiagrammen, generiertem C-Code und dem Betriebssystem kimmern.
Tippfehler, Syntaxfehler oder Fehlspezifikationen in der OIL-Datei gehéren der Vergangenheit an. Anwender
mussen nicht mehr die Beschreibungssprache OIL im Detail beherrschen.
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Bild 1: Integration von blockdiagrammbasiertem Simulationstool, Code-Generator, OSEK System Generator
und Compiler in eine durchgéngige Toolkette

Datei-Format Datei-Erweiterungen
Blockdiagrammspezifikation --> Cod-Ggenerator Model *) * mdl
Blockdiagrammspezifikation --> OSEK System Generator OlL * .ol
Code-Generator --> Make Tool/Compiler Suite C *c, *.h

‘) Eingelesen mittels MATLAB API

Tabelle 1: Austauschformate in der Toolkette MATLAB/Simulink/TargetLink



Task-Spezifikation

Tasks fassen Software-Einheiten mit gemeinsamen Echtzeitanforderungen wie Timing, Prioritat und Unter-
brechbarkeit zusammen. In einem Simulink-Modell kann mittels eines Taskblocks ein Subsystem als Task
spezifiziert werden. Der Taskblock ist Bestandteil des TargetLink Blocksatzes. In einer Dialogbox kann der
Anwender alle Attribute einer Task einstellen. Dazu gehoren die Méglichkeit, eine existierende Task auszu-
wahlen oder neue Tasks anzulegen, sowie Prioritdt, Anzahl der Aktivierungen, Unterbrechbarkeit, benutzte
Ressourcen oder zugehorige Events zu spezifizieren. OIL lasst neben Standardattributen auch herstellerspezifische
Attribute zu, die im Taskblock ebenfalls einstellbar sind. Ein Beispiel ist die Definition der StackgroBe, die kein
OlL-Standardattribut ist. Die in der Task-Dialogbox eingestellten Eigenschaften werden dann spater in den
zugehorigen Task-Beschreibungsblock in der OlL-Datei Ubersetzt.
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Bild 2: Task Dialog; mit Eingabemdglichkeiten aller Task-Attribute

Integration von Serviceroutinen

OSEK OS definiert einheitliche Serviceroutinen fiir das Scheduling und Mes-saging. So existieren Routinen, die
eine Task-Unterbrechung verhindern, andere Tasks aktivieren oder Messages senden. Ein Code-Generator
muss erkennen, wann und wo er diese Routinen einsetzen muss. Hierzu werden im Folgenden zwei Beispiele
gegeben.

Falls in einem Simulink-Blockdiagramm ein Subsystem Uber einen Triggereingang aufgerufen wird, kann
TargetLink eine Interrupt-Serviceroutine (ISR) mit einem ActivateTask-Befehl generieren, der die Task fir das
getriggerte Subsystem aufruft. Der Anwender muss dann nur noch die ISR in ein Interrupt-Adressregister
eintragen, um den Code auf seinem Prozessor zu integrieren.

Einige OSEK-Konzepte lassen sich nicht mit generischen Simulink-Bldcken beschreiben. TargetLink bietet hier
eine erweiterte Bibliothek mit OSEK-Spezialbldcken. Beispielsweise kénnte es sein, dass ein getriggertes
Subsystem von einer OSEK-Alarmquelle aufgerufen werden soll. TargetLink bietet hierfur einen Counterblock
und einen Alarmblock. Der Counterblock wird mit einer Eventquelle verbunden (z.B. mit dem System-'Tick’
oder einem Kurbelwellen-Interrupt) und zahlt diese Ereignisse. Der Alarmblock vergleicht dann den momen-
tanen Zahlerstand des Counterblocks mit einem Schwellwert und ruft nach dessen Erreichen die zugehérige
Task auf. Der Code-Generator muss fir diesen Fall in der Regel eine Initialisierungstask fur den Alarm erzeu-
gen, sowie die richtigen Attribute in die OIL-Datei fir Alarm und Counter setzen. Auch in diesem Fall spezifi-
ziert der Anwender nur auf Blockdiagrammebene — TargetLink generiert den zugehérigen Code automatisch.
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Bild 3: Alarm- und Counterblécke zum Einrichten eines OSEK-Alarms

Betriebssystemoptimierte Code-Generierung

Code-Generatoren mit dem Anspruch, serientauglichen Code zu generieren, nutzen alle verfiigbaren Infor-
mationen aus Blockdiagrammen und der OIL-Datei, um keinen tberflussigen Code zu generieren. Welche
Optimierungspotenziale maglich sind, zeigt ein Beispiel aus der Codierung der Intertask-Kommunikation.
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Bild 4: Beispiele fiir die Intertask-Kommunikation mit und ohne der Notwendigkeit der
Datenkonsistenzsicherung

In Bild 4 sind drei Tasks dargestellt. Task B hat die héchste Prioritdt und kann Task A unterbrechen. Task A
wiederum berechnet zwei Signale, die in Task B verarbeitet werden. Ohne einen Schutzmechanismus kénnte
nun Task B genau zu dem Zeitpunkt Task A unterbrechen, in dem bereits ein neuer Wert fur Signal 1 berech-
net wurde, aber der Wert fr Signal 2 noch veraltet oder undefiniert ist. Dann wiirde Task B mit einem Satz
ungultiger Daten rechnen, was leicht zu einem Fehlverhalten der gesamten Regelung fiihren kann. TargetLink
erkennt diesen Zustand im Blockdiagramm und generiert automatisch sicheren Code, in dem keine Daten-



inkonsistenz vorkommen kann. Dieses geschieht beispielsweise in Task A durch Umkopieren von Signal 1 und
Signal 2 in lokale Variablen und kurzzeitiges Sperren aller Interrupts. Eine andere Methode ware, mittels der
OSEK-Kommandos 'GetResource’ und ‘ReleaseResource’ in Task A den kritischen Code-Abschnitt vor Unter-
brechung zu schiitzen. Das spart den Code fur das Umkopieren, hat aber den Nachteil einer langeren Spert-
zeit fUr hoher priorisierte Tasks oder ISRs.

Etwas anders sind die Verhaltnisse zwischen Task A und Task C. Auch hier verwendet Task C zwei Signale von
Task A in Form eines 2-elementigen Vektors. Task C hat aber eine niedrigere Prioritat als Task A und kann
diese nicht unterbrechen. Demnach wiirde TargetLink hier keinen Code fur den Datenkonsistenzschutz gene-
rieren.

Der Anwender kann die Wahl der Schutzmechanismen fur die Datenkonsistenz TargetLink Uberlassen oder
sie mittels einer Dialogbox selber bestimmen.

Eine umfangreiche Beschreibung des Integrationskonzepts fir OSEK/A/DX kann dem Aufsatz ,, Connecting
Simulink to OSEK: Automatic Code Generation for Real-Time Operating Systems with TargetLink” [2] ent-
nommen werden.

3. MISRA C

Seit 1998 gibt es von der britischen , Motor Industry Software Reliability Associa-tion” (MISRA) einen allge-
mein zuganglichen Standard fur die Verwendung von C in Steuergerateprojekten bis SIL3. Er wird unter dem
Titel ,, Guidelines for the use of the C language in vehicle based software” gefihrt, ist aber allgemein unter
dem Schlagwort ,MISRA C” [14] bekannt. Firmen aus der Automobilindustrie Gbernehmen den Standard
zunehmend als Ersatz oder Ergénzung ihrer internen Standards. Er wird in Kundenprojekten von den Auftrag-
gebern vorgeschrieben, so dass Zulieferer zur Ubernahme des Standards praktisch gezwungen werden. Auto-
matische Code-Inspektionstools existieren reichhaltig auf dem Markt und kénnen mit einem gewissen Maf3
an Zuverldssigkeit Regelverletzungen in einer C-Datei erkennen. Eines der bekannteren Tools mit einem
MISRA-C-Modul ist QA C von QA-Systems.

Die Autoren des MISRA-C-Standards haben das verfligbare Wissen aus Literatur, Firmenstandards und der
Praxis zusammengetragen. Ziel des Standards ist es, Regeln zur Vermeidung von tblichen Software-Fehlern
aufzustellen. Die Fehler stammen aus den folgenden Kategorien:

e Ubliche Programmierfehler

Nichtbeachtung von Liicken in der Sprachendefinition

Missverstandnis der Programmiersprache

Missverstandnis des Compilers

Compilerfehler und Laufzeitfehler

Die ersten vier der finf Fehlerklassen beziehen sich auf menschliches Versagen. Dieses wirft in einigen Fallen
Probleme auf, wenn von automatisch generiertem Code ebenfalls Regeltreue verlangt wird. Code-Generato-
ren machen mit einem Uberzeugenden Grad an Zuverlassigkeit bestimmte Fehler nicht, die fur Menschen
typisch sind. Der Nutzen bestimmter MISRA-C-Regeln ist dann nicht mehr gegeben. Ubrig bleibt dann besten-
falls eine wirkungslose Regel. Andernfalls haben die Regeln einen negativen Effekt auf die Code-Effizienz
oder lassen sich durch eine Maschine nicht erfillen. Im folgenden Abschnitt werden hierzu einige Beispiele
erortert.

Bekannte Probleme mit MISRA C

Wenn einige MISRA-C-Regeln Probleme bei der Code-Generierung bereiten, dann resultiert das hauptsach-
lich in Verlust an Code-Effizienz, ohne dass sich der erklarte Nutzen der Regel einstellt. Verlust der Code-
Effizienz bedeutet einen Mehrbedarf an ROM, RAM, Stack oder Laufzeit.

Bereits Regel 1 des MISRA-C-Standards ist fir die Code-Generierung problematisch. Sie ist eine Pflichtregel
und verbietet die Verwendung von compilerspezifischen Spracherweiterungen. Es wird keine Erklarung fir die
Regel gegeben, sondern nur auf einen anderen Standard verwiesen, der die Verwendung einer ,standardisier-
ten, strukturierten Sprache” vorschreibt.

Hintergrund der Regel ist die Portabilitat des C-Codes. Dieses Problem ist bei Code-Generatoren nicht mehr
relevant. Der Input eines Code-Generators sind Blockdiagramme, die in der Regel keine Hardware-Abhangig-
keiten kennen. Der generierte C-Code ist nur noch ein Zwischenformat, welches jederzeit neu generiert



werden kann. Seriencode-Generatoren — wie TargetLink — besitzen spezifische Target-Optimierungsmodule,
die hocheffizienten Code unter Ausnutzung von compilerspezifischen Spracherweiterungen liefern kénnen.
Wenn sich der Prozessor oder Compiler fir ein Entwicklungsprojekt dndert, muss lediglich das Target-
Optimierungsmodul des Code-Generators ausgetauscht werden. Falls es das nicht gibt, kann immer noch
portabler ISO-C-Code erzeugt werden, welcher dann wieder der MISRA-C Regel 1 entspricht. Diese Flexibili-
tat der Code-Generatoren und die Hardware-Unabhangigkeit von Blockdiagrammen machen die Regel 1

UberflUssig.

MISRA-C Regel 1 eingehalten:
Die Sattigung erfolgt per Plausibilitdtscheck im 1SO-C-Code.
Code:
e = REF - POS;
if ((REF >= 0) && (POS < 0) && (e < 0)) {
e=232767;
} else {
if ((REF < 0) && (POS >=0) && (e >=0)) {
e=-32768;
}
}
Laufzeit: 1,1 us Prozessor: Infineon TriCore, 40 MHz
Code-GroBe: 48 Bytes Compiler: Tasking v. 1.3r1

MISRA-C Regel 1 nicht eingehalten:

Der Castingoperator ,, _sat” wird verwendet, um
Arithmetikoperationen per Hardware zu sattigen.

Code:

e = (_sat Int16) ((_sat Intl16)REF- (_sat Int16)POS) ;
Laufzeit: 0,3 ps Prozessor: Infineon TriCore, 40 MHz
Code-GroBe: 12 Bytes Compiler: Tasking v. 1.3r1

Beispiel 1: Sattigung beim Infineon TriCore. Mit einer compilerspezifischen Spracherweiterung
lassen sich 72% Laufzeit und 75% Code-GréBe sparen.

Regel 3 ist verwandt mit der Regel 1. Letztere verbietet Assembler Code, welcher eine compilerspezifische
Spracherweiterung ist. Falls dennoch Assembler verwendet werden muss, gibt Regel 3 Einschrankungen vor.
Assembler Code und C-Code sollen nicht vermischt werden und Assembler Code soll mit einem
C-Funktionsaufruf gekapselt werden. Eine Begriindung wird nicht gegeben.

Damit wird die Verwendung von Makros ausgeschlossen. Funktionsaufrufe verbrauchen zusatzliche Rechen-
zeit, was bei Makros nicht der Fall ist. Durch die Regel 3 wird der Laufzeitvorteil, den man durch die Verwen-
dung von Assembler erzielen kann, wieder zu Nichte gemacht. Dieses gilt insbesondere fir haufig aufgerufe-
ne Funktionen, wie es beispielsweise Arithmetikoperationen mit doppelter Wortbreite sein kénnen.



MISRA-C Regel Tund 3 eingehalten:

Eine 64-Bit Multiplikation wird mittels einer ISO-C-Funktion berechnet.
Laufzeit: 32,6 ps Prozessor: Motorola M68332, 16 MHz
Code-GroBe: 32 + 142 (library) Bytes | Compiler: Microtec v. 4.5r

MISRA-C Regel Tund 3 nicht eingehalten:

Eine 64-Bit Multiplikation wird mittels einem Assemblermakro berechnet.
Laufzeit: 5,5 us Prozessor: Motorola M68332, 16 MHz
Code-GroBe: 26 Bytes Compiler: Microtec v. 4.5r

Beispiel 2: Inline-Assemblermakros beim Motorola M68332. Durch die Verwendung der
Assemblersprache in einem Makro lassen sich 83% Laufzeit und 85% Code-Grél3e sparen.

Regel 28 verbietet die Verwendung der Speicherklasse ‘register’. Die Begriindung dazu lautet, dass dieses nur
eine Empfehlung an den Compiler sei und gute Compiler die richtige Registerbelegung selber finden ‘sollten’.
Letzteres ist leider nicht immer der Fall. Wahrend der Entwicklung von TargetLink-Optimierungsmodulen sind
verschiedene Falle gefunden worden, wo die Verwendung von ‘register’ das Anlegen von Variablen im RAM
verhindert hat. Das spart Ressourcen in allen drei Disziplinen: Eine RAM-Variable wird weniger erzeugt, es
mussen keine Adressen fur die Variable im Opcode gespeichert werden und es gibt auch keinen
RAM- Zugriff wahrend der Laufzeit.

Nebenbei sei noch bemerkt, dass man mit der Deklaration einer Registervariable den spateren Zugriff mittels
Pointer verhindern kann. Geschieht dieses im Code, wirde es eine Fehlermeldung wahrend der Kompilierung
geben. Das ware in einigen Fallen eine berechtigte SicherheitsmaBnahme, welche die Regel 28 nicht erlaubt.

MISRA-C Regel 28 eingehalten:
Die Arithmetikoperation wird mittels einem Assemblermakro auf dem Stack
ausgefihrt.
Code:
#define AC_ I16SUBI16I16_SAT(sl, s2, csatval, r) \
{ \
Intl6 tmp sl =sl; \
Intl6 tmp s2 = s2; \
r =asm(Intlé, " move.w “tmp sl ,DO", \
" sub.w “tmp_s27,DO0", \
" bve *+16", \
" tst.w DO", \
" blt *+8", \
" move.w #-"#csatval"-1,D0", \
" bra *+6", \
" move.w #-"#csatval",DO", \
1
Laufzeit: 3,1 s Prozessor: Motorola M68332, 16 MHz
Code-GroBe: 38 Bytes Compiler: Microtec v. 4.5r




MISRA-C Regel 28 nicht eingehalten:
Die Arithmetikoperation wird mittels einem Assemblermakro in
Prozessorregistern ausgefihrt.
Code:
#define AC_ TI16SUBI16I16_SAT(sl, s2, csatval, r) \
{ \
register Intl6 tmp sl = sl; \
register Intl6 tmp s2 = s2; \
r=asm(Intl6é, " move.w “tmp_sl1~,D0O ", \
" sub.w “tmp s27,D0O", \
" bve *+16", \
" tst.w DO", \
" blt k48", \
" move.w #-"#csatval"-1,D0", \
" bra *+6", \
" move.w #-"#csatval",D0", \
1
Laufzeit: 2,1 us Prozessor: Motorola M68332, 16 MHz
Code-GroBe: 30 Bytes Compiler: Microtec v. 4.5r

Beispiel 3: Sattigung beim Motorola M68332. Durch das ‘register’-Attribut bei der Deklaration von
Zwischenvariablen lassen sich 32% Laufzeit und 21% Code-GréBe sparen.

Regel 37 verbietet die Anwendung von Bit-Operationen auf ‘signed integer’-Datentypen. Der Grund ist offen-
sichtlich. Nur zu leicht kdnnen solche Operatoren das Vorzeichenbit unerwiinscht verandern. Der Fehler wird
leicht gemacht und ist schwer zu finden. Um Regel 37 einzuhalten, muss der Software-Entwickler statt eines
Bitshift-Right nun eine Division vornehmen. Damit kann ein unerwartet gesetztes Vorzeichenbit nicht mehr in
den numerischen Teil der Variable gelangen und somit das Ergebnis verfalschen. Andererseits dauern Divisio-
nen auf Ublichen Prozessoren erheblich langer als Bitshifts.

Ein guter Code-Generator fahrt fir samtliche Signale eine Wertebereichsanalyse durch. Wenn der oben be-
schriebene Effekt nicht auftreten kann, wird die Bit-Operation verwendet. Auch Software-Entwickler fiihren
Wertebereichsanalysen durch. Anders als ein Code-Generator machen Menschen regelmaBig Fehler dabei
und berticksichtigen zukiinftige Code-Anderungen nicht. Ein Code-Generator generiert bei jeder Anderung
im Blockdiagramm den Code neu und wiederholt die Wertebereichsanalyse. Fehler sind somit per Design
ausgeschlossen. Eine Befolgung der Regel 37 hat jetzt nur noch die Folge, dass sich die Laufzeit des generier-
ten Codes erhoht.

Regel 101 verbietet Pointerarithmetik. Die Problematik ist sicher jedem SoftwareExperten (wohl auch aus
persodnlicher Erfahrung) bekannt. Trotzdem ist die Verwendung von Pointerarithmetik in Suchalgorithmen und
Interpolationsroutinen fir Steuergeratekennfelder absolut Gblich. Bei einigen DSP-Routinen kénnen Laufzeit-
restriktionen ohne Pointerarithmetik nicht mehr eingehalten werden.

Anstelle Indexvariablen zu inkrementieren und dann Array-Felder damit zu adressieren, konnen, mittels Inkre-
ment- oder Dekrementbefehlen auf Pointer angewendet, die gleichen Elemente eines Arrays deutlich effizi-
enter adressiert werden. Manche Prozessoren bieten flir diese Operationen spezielle Assembler-Befehle an,
die vom Compiler nur dann verwendet werden, wenn der C-Code spezielle C-Codemuster mit Pointerarithmetik
enthalt.

Von einem Code-Generator kann erwartet werden, dass er keine Fehler in der Pointerarithmetik macht.
Wegen der Bedeutung von Kennfeldern in Steuergeraten gehért die Regel 101 mit zu den folgenschwersten
Regeln fur die Code-Effizienz, wenn sie von einem Code-Generator befolgt werden musste.



MISRA-C Regel 101 eingehalten:

Index-Suchfunktion ohne Pointerarithmetik.
Laufzeit: 26,1 ps Prozessor: Motorola HC12, 8 MHz
Code-GroBe: 105 Bytes Compiler: Cosmic v. 4.2u

MISRA-C Regel 101 nicht eingehalten:

Index-Suchfunktion ohne Pointerarithmetik.
Laufzeit: 22,9 ps Prozessor: Motorola HC12, 8 MHz
Code-GroBe: 94 Bytes Compiler: Cosmic v. 4.2u

Beispiel 4: \'erwendung von Pointerarithmetik fir die Index-Suchfunktion eines Kennfeldes beim Motorola
HC12. Mit einem Pointer fir die Adressierung des Stltzstellenvektors lassen sich 12% Laufzeit
und 10% Code-GréBe sparen.

Regel 109 verbietet die Mehrfachverwendung von Variablen. Dieses ist jedoch bei temporaren, lokalen Varia-
blen sinnvoll, um den Stackverbrauch zu minimieren. Mittels einer Lebensdaueranalyse stellt der Code-Gene-
rator sicher, dass sie in einem Code-Abschnitt nicht mehr gebraucht wird, bevor ihr eine neue Bedeutung
zugewiesen wird. Code-Generatoren machen hier keine Fehler. Auch Anderungen im Blockdiagramm stellen
keine spateren Fallen dar, weil die Lebensdaueranalyse bei jedem Lauf des Code-Generators wiederholt wird.
Regel 50 verbietet den exakten Vergleich von FlieBkommavariablen auf Gleichheit oder Ungleichheit. Regel
70 verbietet die Verwendung von rekursiven Funktionsaufrufen. Beide Regeln lassen sich auf Blockdiagramm-
ebene transferieren. So kann Regel 50 immer dann erfillt werden, wenn der Anwender im Blockdiagramm
den ‘Relational Operator’ Block nicht mit Gleichheit oder Ungleichheit fur FlieBkommasignale verwendet.
Regel 70 wird immer dann eingehalten, wenn der Anwender auf ‘Undirected Event Broadcasts’ in einem
Statechart verzichtet.

Weil nicht alle Anwender von TargetLink nach MISRA C entwickeln missen, hat dSPACE die Code-Generie-
rung fir diese Falle zugelassen. Anwender, die MISRA-C-Code abzuliefern haben, mussen die beschriebenen
Einschrankungen auf Blockdiagrammebene berlcksichtigen.

Weitere Regeln des MISRA-C-Standards lassen sich einfach durch die richtige Wahl von Optionen in TargetLink
erfullen. Beispielsweise ist die Begrenzung der Zeichenldnge fir Symbole auf 31 signifikante Stellen (Re-
gel 11) im TargetLink- Maindialog einstellbar, ebenso wie die Generierung von reinem ISO-C-Code (Regel 1).
Falls #define/#tundefine-Direktiven nicht in einem Codeblock auftauchen sollen (Regel 91), kann in der
TargetLink-Konfiguration die Variablenklasse LOCAL_MACRO entfernt werden.

Die Kombination der Regeln 43 und 44 ist fir generische ISO-C-Code-Generierung nicht erfillbar. Regel 43
schreibt vor, dass es keine impliziten Typenkonvertierungen im Code geben darf und Regel 44 verbietet
UberflUssige, explizite Typenkonvertierungen. Beide Regeln sind nur zu erfillen, wenn die Bitbreite von ‘char’,
‘int" und ‘long int" bzw. ‘float’ und ‘double’ bekannt sind, was wiederum die Kenntnis des verwendeten
Compilers und Prozessors voraussetzt. Im generischen ISO-C-Modus von TargetLink ist dieses nicht bekannt
und der Code-Generator muss portablen Code fur alle maglichen Bitbreiten generieren. Somit werden ten-
denziell zu viele Casting-Operatoren im Code erzeugt, die bei spezifischen Compiler/Prozessor-Kombinatio-
nen nicht nétig waren.

Eine Statistik

Die oben angefiihrten Probleme mit dem MISRA-C-Standard und der Code-Generierung sind zahlenmaBig
eher gering im Vergleich zu der Gesamtzahl der Regeln. Der Standard beinhaltet insgesamt 127 Regeln.
TargetLink von dSPACE erfillt davon 92 Regeln. Weitere 7 Regeln werden immer befolgt, wenn TargetLink
richtig konfiguriert wird. 3 Regeln kénnen eingehalten werden, wenn sich der Anwender auf Blockdiagramm-
ebene einschrankt. 5 Regeln werden von TargetLink groBtenteils eingehalten. Lediglich 20 Regeln werden
komplett nicht eingehalten. Davon sind 12 geforderte (‘required’) Regeln und 8 sind empfohlene (‘advisory’)
Regeln. dSPACE kann einige von ihnen in zukUnftigen Versionen implementieren. Die Mehrzahl hat aber die
oben beschriebenen Nachteile, welche eine Implementierung nicht ratsam erscheinen lasst.



Gesamtzahl der MISRA-C-Regeln: 127

davon:
.. voll erfillt 92
.. erflllt bei richtiger Toolkonfiguration 7

.. erflllt bei richtigem Modellierungsstil

.. teilweise erfullt
.. nicht erfullt 20

Tabelle 2: Erfillungsmatrix von MISRA-C-Regeln in TargetLink

MISRA erlaubt ausdricklich Abweichungen vom Standard, wenn diese technisch begrindet und dokumen-
tiert sind. FUr TargetLink gibt dSPACE ein solches Dokument heraus.

Eine zufriedenstellende Losung fur die Problematik ware eine Unterscheidung der Regeln nach Gultigkeit fur
menschliche Programmierer und Code-Generatoren. Das Thema Code-Generierung wurde bereits auf zwei
Konferenzen der MISRA besprochen. Allerdings sind derzeit keine Aktivitaten beziiglich einer Anderung des
Standards erkennbar.

4. ISO/IEC 15504 und andere Software-Qualitatsstandards

Seitdem es Software-Entwicklung gibt, gibt es das Problem der Qualitatssicherung der Software. Uber die
Jahre haben sich eine Vielzahl von Software-Qualitatsstandards entwickelt, welche an sich wieder ein Pro-
blem darstellen. Nicht jede Firma kann sich nach allen Standards auditieren und beurteilen lassen. Die Ergeb-
nisse der Audits sind untereinander nicht vergleichbar.

Zu Beginn der 90er Jahre hat sich eine Arbeitsgruppe der ISO/IEC gebildet, um auf der Grundlage existieren-
der nationaler oder firmeninterner Qualitdtsstandards einen einheitlichen Rahmenstandard zu definieren.
Wesentlichen Einfluss auf die Entwicklung des neuen Standards ISO/IEC 15504 hatten CMM, Bootstrap und
die ISO 9000 Serie. Die erste Version des Standards ist 1995 erschienen und wurde im Rahmen des europai-
schen SPICE-Projektes erprobt. Bis Ende 2001 wurden weltweit ca. 2500 Assessments nach der Norm durch-
gefthrt. Erfahrungen aus den Assessments flieBen derzeit in eine Korrektur der Norm ein, die in 2002/2003
zum internationalen Standard erhoben werden soll.

Schon bevor der Standard international verabschiedet ist, fordern die deutschen Automobilhersteller, dass die
Steuergerate-Entwicklung sowie die Entwicklung bedeutender Software-Werkzeuge nach diesem Standard
erfolgen soll. Fur dSPACE hat sich die Frage gestellt, ob sie dieser Forderung einfach folgen soll, oder alterna-
tive Wege zur Software-Qualitatssicherung besser waren. Nach einem kurzen Einblick in die ISO/IEC 15504
folgt ein Vergleich dieser Norm gegen ‘CMM for Software’, dem heute am haufigsten angewendeten Stan-
dard zur Bewertung von Software-Entwicklungsprozessen.

Kurzeinfiihrung I1SO/IEC 15504 (SPiCE)

ISO/IEC 15504, im Folgenden SPiCE genannt, hat das Ziel, einen Rahmen fir die Bewertung von Software-
Entwicklungsprozessen zu geben und soll folgende Zwecke erfillen:

e Reifegradbestimmung
e Prozessverbesserung

Die Reifegradbestimmung soll einem Auftraggeber eine zuverladssige Basis flr die Auswahl von Zulieferern
bieten. Das zu bewertende Prozessprofil soll auf bestimmte Geschaftsziele abstimmbar sein. Ergebnisse von
Assessments sollen untereinander vergleichbar sein. Aus ihnen sollen sich mégliche Risiken einzelner Zuliefe-
rer ableiten kdnnen.

Fur die Durchfihrung von Prozessverbesserungen soll ein SPICE-Assessment die Grundlage bieten, indem es
eine vollstandige Beschreibung des gegenwartigen Zustands liefert. Aus ihr sollen sich dann Starken, Schwa-
chen und Risiken einzelner Prozesse erkennen lassen. Aus den Erkenntnissen kénnen Prioritdten und MaB-
nahmen zur Prozessverbesserung abgeleitet werden.

Diese Ziele werden von SPICE durch die Vorgabe eines Prozessreferenzmodells und eines Assessment-Prozes-
ses erreicht. Das Prozessreferenzmodell beschreibt einzelne Arbeitspraktiken, die als unverzichtbar fiir einen



guten Software-Entwicklungsprozess angesehen werden. Das Modell schreibt nicht einzelne Techniken oder
Methoden flr einen Prozessschritt vor, sondern legt nur fest, dass bestimmte Prozessschritte existieren mussen
und gibt einige Anforderungen an diese vor. Die assessierte Firma oder Organisationseinheit definiert fir sich
ein kompatibles Prozessmodell, welches den Anforderungen des Prozessreferenzmodells entspricht. Das kom-
patible Modell ist dann die Grundlage des Assessments. Dessen Ergebnis ist eine Bewertungsmatrix, auch
'Prozessprofil’ genannt.

Die Bewertung nach SPiCE erfolgt in zwei Dimensionen: in Prozessen und in Fahigkeiten. Jeder Prozess wird
einzeln nach seinen Fahigkeiten bewertet. Ein generisches Prozessreferenzmodell, welches mit SPICE kom-
patibel ist, kann der ISO/IEC 12207 [8] entnommen werden. In ihr sind Prozesse in die Prozessgruppen Engi-
neering, Acquirer, Management, Organization und Support aufgeteilt.

Bild 5: Prozessmodell nach SPiCE

Die Engineering Prozessgruppe wiederum besteht aus den Prozessen:

ENG.1 Development
ENG.1.1 System requirements analysis and design
ENG.1.2 Software requirements analysis

ENG.1.3 Software design

ENG.1.4 Software construction

ENG.1.5 Software integration

ENG.1.6 Software testing

ENG.1.7 System integration and testing
ENG.2 System and software maintenance

Managed

Perarmed

Incomplets

Bild 6: Fihigkeitenebenen (Capability Levels) nach SPiCE



Orthogonal zu der Prozessdimension steht die Dimension der Fahigkeiten (Capability). Nach SPiCE gibt es
6 Ebenen:
0 - Incomplete
- Performed
- Managed
Established
- Predictable
- Optimizing

u P WwWN —
1

Jede der Ebenen von 1 bis 5 beschreibt einen Satz von Prozessattributen, die zusammengenommen einen
bedeutenden Schritt in Richtung eines reiferen Entwicklungsprozesses bedeuten. Ein Assessor ‘misst’ die
Fahigkeiten eines Prozesses mittels sogenannter Indikatoren. Diese kénnen nachvollziehbare Basistatigkeiten
sein (z.B. der Gebrauch eines CM-Systems), Eingabedokumente in den Prozess (z.B. Anforderungs-
spezifikationen) und Ausgabedokumente (z.B. Testreports). Entsprechend den Erkenntnissen, welche der As-
sessor aus den Indikatoren ziehen kann, vergibt er fir jeden Prozess pro Prozessattribut einen Erfullungsgrad
(N: Not, P: Partially, L: Largely, F: Fully). Die ausgefillte Bewertungsmatrix stellt dann das Prozessprofil dar.
Aus ihr kann ein Gesamtreifegrad fur die bewertete Organisationseinheit abgeleitet werden.
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Processes

Bild 7: Einfaches Beispiel fir ein Prozessprofil

Die beschriebene Assessment-Methode nach SPICE sieht auf den ersten Blick CMM sehr dhnlich. Insbesonde-
re das Konzept der ‘Capability Levels’ scheint aus CMM entnommen zu sein. Bei ndherer Betrachtung gibt es
einige Unterschiede, die bei der Auswahl eines Qualitatsstandards durchaus relevant sein kénnen.

Vergleich ISO/IEC 15504 (SPiCE) mit ‘CMM for Software’

Beide Normen weisen in den Details Unterschiede auf. Hier sollen die vier auffalligsten Unterscheidungsmerk-
male verglichen werden.

Struktur

Die Struktur der ISO/IEC 15504 (SPICE) wurde fur die endgdiltige Fassung, welche in 2002/2003 verabschiedet
werden soll, nochmals deutlich verdndert. Die Prozessdimension ist in die ISO/IEC 12207 verlegt worden. ISO/
I[EC 15504 (SPICE) definiert stattdessen den Begriff des Prozessreferenzmodell (PRM) und beschreibt grundle-
gende Anforderungen daran. Mit der neuen Konstruktion wurde ermoglicht, dass verschiedene
Prozessreferenzmodelle fir die Bedurfnisse unterschiedlicher Technologiebereiche entwickelt und standardi-
siert werden kénnen.



PRM A

PEM C

" Process Reference Model

Bild 8: Struktur von SPICE

Neben dem bereits existierenden Software PRM in ISO/IEC 12207 sind weitere geplant bzw. in der Entwick-
lungsphase:
System PRM (ISO/IEC 15288)
Component-Based Development RPM
Automotive RPM

Service Management RPM

SO 9001 RPM

‘CMM for Software” kennt das Konzept der Prozessreferenzmodelle nicht. Es beschreibt genau ein Prozessmodell,
nach welchem das Assessment durchgefiihrt wird. Dieses Modell ist nicht austauschbar oder veranderbar und
muss auf alle Technologiedomanen gleichermaBen angewendet werden. Stattdessen gibt es Varianten des
CMM fir verschiedene Geschaftsdomanen:

SW-CMM -
P-CMM -
SA-CMM -
SE-CMM -
IPD-CMM -

Capability Maturity Model for Software

People Capability Maturity Model

Software Acquisition Capability Maturity Model

Systems Engineering Capability Maturity Model

Integrated Product Development Capability Maturity Model

Derzeit wird im Rahmen des CMMI-Projektes (Capability Maturity Model Integration) versucht, die einzelnen
CMMs zusammenzufassen. Das SEI (Software Engineering Institute, Pittsburgh,USA) hat angeklndigt, dass
sie ihre CMM-Produkte SPiCE-kompatibel machen wird.

SW-CMM G
SE-CMM
IPD-CMM
SA-CMM
P-CMM

Bild 9: Struktur von CMM



Architektur

SPICE beschreibt ein zweidimensionales, kontinuierliches Referenzmodel. Die zwei Dimensionen sind zum
einen die Prozesse und zum anderen die Prozessfahigkeiten. Das Modell wird als kontinuierlich bezeichnet,
weil bei jedem Assessment (unabhangig vom angestrebten Capability Level) jeder Prozess betrachtet und
bewertet wird.

‘CMM for Software’ beschreibt ein eindimensionales, gestuftes Referenzmodel. Es gibt nur die Dimension der
Prozessfahigkeiten (in CMM ‘Maturity Levels” genannt). Vor dem Assessment wird der angestrebte Maturity
Level festgelegt. Mit diesem fest verbunden sind bestimmte Prozesse (in CMM ‘key process areas’ genannt),
welche wahrend des Assessments betrachtet werden. Die Anzahl der Prozesse steigt demnach mit steigen-
dem Level. Das bedeutet im Umkehrschluss, dass Prozesse oberhalb des angestrebten Levels nicht betrachtet
werden. Beispielsweise wird der Software-Test erst ab CMM Level 3 bewertet. Ein CMM Assessment bis zu
Level 2 sagt demnach nichts Uber die Art und Weise aus, wie die betrachtete Organisation ihre Software
testet. Sie konnte Software-Produkte ungetestet freigeben und trotzdem CMM Level 2 bestehen. Dieses
ware nach SPICE nicht mdglich. Fir Branchen mit sicherheitskritischen Systemen, wie beispielsweise dem
Automobilbau oder der Luft- und Raumfahrt, ware ein CMM Level 2 demnach wenig hilfreich.

Umfang

Das Prozessmodel von SPICE ist in seiner Form von 1998 in 5 Prozesskategorien mit insgesamt 40 Prozessen
aufgeteilt. Eine Untersuchung des SEl aus dem gleichen Jahr hat ergeben, dass 27,5% der SPiCE-Prozesse auf
CMM-Prozesse vollstandig abgebildet werden kénnen, 50% der SPiCE-Prozesse werden von CMM teilweise
abgedeckt, 2,5% sind in CMM nicht vorhanden und 20% der Prozesse in SPICE wurden fur ‘CMM for
Software’ als ‘out of scope’ klassifiziert. Das SPiCE-Prozessmodel (zukUnftig zu finden in ISO/IEC 12207) ist
demnach deutlich umfangreicher.

SPiCE verlangt keine Bewertung aller Prozesse. Einzelne Prozesse kénnen gestrichen werden, wenn sie fir
die gewiinschten Aussagen oder fir das verfolgte Geschaftsziel nicht relevant sind. Diese Flexibilitat bedeutet,
dass SPiCE-Ergebnisprofile nur bei gleicher Wahl der Prozesse vergleichbar sind. ‘CMM for Software’ kennt
keine Einschrankbarkeit des Assessment-Umfangs. Fur jeden Maturity Level mussen alle in ihm enthaltenen
Prozesse betrachtet werden. Dieses macht CMM-Profile untereinander vergleichbar.

Auditsystem

ISO/IEC 15504 (SPICE) ist ein internationaler Standard. Assessoren kénnen von verschiedenen Schulungs-
organisationen ausgebildet werden und sich beim ESI (European Software Institute, Bilbao, Spanien) registrie-
ren lassen. Es existiert ein offener Markt fur Trainings-, Beratungs- und Assessment-Dienstleistungen.

CMM mit seinen Varianten ist ein registriertes Warenzeichen des SEI und wird als Produkt vertrieben. Der
Markt fur Training-, Beratungs- und Assessment-Dienstleistungen wird vom SEl stark reglementiert. In Europa
ist nur das ESI autorisiert, den Einfihrungskurs fir CMM zu geben. Die Durchfiihrung von CMM-Assessments
kann vom ESl lediglich koordiniert werden. Ansonsten werden alle Leistungen vom SEl aus den USA erbracht.
Dadurch soll ein hoher Qualitatsstandard der Dienstleistungen garantiert werden. Allerdings fuhrt das aber
auch zu erhdhten Kosten im Vergleich zu SPICE.

Zusammenfassung

Neben ‘CMM for Software’ hat dSPACE auch andere Qualitatsnormen untersucht, u.a. die IEC 61508. Das
Ergebnis fiel eindeutig fur ISO/IEC 15504 (SPiCE) aus. Die Norm ist auf die Entwicklung eines Code-Generators
sehr gut anwendbar. Sie wird zukinftig als Grundlage fur den Entwicklungsprozess von TargetLink eingesetzt
und von einer unabhangigen Stelle kontrolliert. Im Zusammenspiel mit umfangreichen Produkttests hat sich
dSPACE damit einen State-of-the-Art Entwicklungsprozess gegeben, in dem Qualitat inhdrent eingebaut ist.
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